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Resumen: El mantenimiento oportuno de los equipos informaticos es un factor
clave para garantizar la continuidad de las actividades académicas en
instituciones de educacion superior. En este contexto, el diagndstico remoto se
presenta como una alternativa para optimizar los procesos de soporte técnico. El
estudio adopté un enfoque cualitativo con apoyo empirico, basado en entrevistas
semiestructuradas a personal técnico y en la implementacion operativa del
diagnostico remoto en diez equipos informaticos de uso académico intensivo,
utilizando herramientas de acceso remoto y monitoreo del rendimiento del
sistema. Los resultados evidencian una reduccién promedio del 35 % en el tiempo
de inactividad de los equipos, asi como mejoras en los tiempos de respuesta y en
la deteccion temprana de fallos, sin interrupcién de las actividades académicas. Se
concluye que el diagndstico remoto es una estrategia viable para mejorar la
eficiencia del mantenimiento informatico, aunque su efectividad depende de la
infraestructura tecnolégica, la seguridad del acceso remoto y la capacitacion del
personal.

Palabras clave: diagndstico remoto; mantenimiento informatico; soporte técnico;
infraestructura tecnoldgica; educacion superior.

Abstract: Timely maintenance of computer equipment is a key factor in ensuring the
continuity of academic activities in higher education institutions. In this context, remote
diagnostics emerges as an alternative for optimizing technical support processes. The
study adopted a qualitative approach with empirical support, based on semi-structured
interviews with technical staff and the operational implementation of remote diagnostics
on ten computer systems intensively used for academic purposes, using remote access and
system performance monitoring tools. The results show an average reduction of 35% in
equipment downtime, as well as improvements in response times and early fault detection,
without interrupting academic activities. It is concluded that remote diagnostics is a
viable strategy for improving the efficiency of computer maintenance, although its
effectiveness depends on technological infrastructure, remote access security, and staff
training.

Keywords: remote diagnostics; computer maintenance; technical support; technological
infrastructure; higher education.
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1. INTRODUCCION

Gracias a los avances tecnoldgicos recientes, el mantenimiento de computadoras se ha
simplificado de manera significativa. Las técnicas modernas permiten que el personal
técnico identifique con mayor precision la causa de los fallos y determine las
soluciones adecuadas sin necesidad de estar presente fisicamente en cada
intervencion. En este contexto, el diagnostico remoto ha evolucionado como una
alternativa eficaz para resolver incidencias técnicas a distancia, optimizando tiempos
de respuesta y reduciendo costos operativos, lo cual debe considerarse dentro de la
planificacion presupuestaria institucional (Ruiz, 2022). La implementacion de este
tipo de mantenimiento resulta especialmente relevante para instituciones educativas,
empresas y organizaciones publicas cuyo funcionamiento depende de la continuidad
operativa de sus sistemas informaticos (Vargas et al., 2025). Asimismo, estas practicas
contribuyen a la optimizacion de recursos, la reduccion del tiempo de inactividad y la

disminucion de costos, aspectos fundamentales en el entorno digital contemporaneo.

En los altimos afios, el crecimiento sostenido de las organizaciones de tecnologias de
la informacion y la necesidad de mantener los equipos operativos en distintos
entornos han impulsado el uso de técnicas de acceso remoto. Herramientas como el
control remoto, la monitorizacion en tiempo real y el soporte técnico virtual se han
consolidado como practicas habituales en diversas organizaciones, debido a su
capacidad para agilizar la atencion de incidencias y mejorar la eficiencia operativa
(Yan et al., 2023). Estas tecnologias permiten a los técnicos intervenir desde cualquier
ubicacion, acelerar el reconocimiento de fallos y anticipar necesidades futuras de los
usuarios, fortaleciendo los procesos de mantenimiento preventivo y correctivo (Zhou
et al., 2022). Como consecuencia, se ha producido una expansion significativa del
teletrabajo y la virtualizacidn, facilitando intervenciones técnicas inmediatas sin la

necesidad de desplazamientos fisicos hacia los equipos (Liu et al., 2022).

Durante la ultima década, la adopcion de estas tecnologias ha crecido de manera
sostenida, permitiendo que los sistemas informaticos operen de forma continua y
estable, incluso cuando se encuentran distribuidos geograficamente. El uso
combinado de herramientas de acceso remoto, monitoreo en tiempo real y soporte
técnico virtual se ha vuelto indispensable para las organizaciones, no solo por su bajo
costo relativo, sino también por su eficiencia en la gestion del mantenimiento
tecnologico (Islam et al., 2022). Gracias a estas soluciones, los técnicos pueden
desempefiar sus funciones desde cualquier lugar, detectar fallos con mayor exactitud
y anticiparse a los requerimientos de los usuarios, fortaleciendo la continuidad

operativa de los sistemas (Galdelli et al., 2022). Este progreso ha sido impulsado por

19



EKSIGMA 2025, 1(2), 18-34

factores como la globalizacion, el auge del teletrabajo y la creciente dependencia de

infraestructuras digitales.

No obstante, en numerosos centros educativos, las infraestructuras tecnoldgicas
contintian centradas en un modelo de mantenimiento exclusivamente presencial, lo
que genera retrasos significativos en los procesos de reparacion y afecta la
disponibilidad de los equipos (Shaheen & Németh, 2022). Esta problematica resulta
especialmente critica en entornos con recursos limitados o donde la falta de claridad
en las politicas institucionales dificulta la correccion oportuna de fallos, impactando

negativamente en los procesos educativos (Li et al., 2024).

En el caso de la instituciéon de educacion superior en estudio, el enfoque
predominantemente  presencial del mantenimiento informatico ocasiona
interrupciones en las actividades académicas y la posible pérdida de informacion
relevante. La dependencia excesiva del recurso humano incrementa la carga laboral
del personal técnico, mientras que la ausencia de herramientas de diagndstico remoto
limita el monitoreo efectivo del estado de los equipos, aun cuando estos contintian
siendo utilizados por los estudiantes. Esta situacion evidencia la necesidad de evaluar
e implementar herramientas de diagnostico remoto que permitan mejorar la gestion
del mantenimiento, reducir la carga operativa en los laboratorios de computacion y

aumentar la disponibilidad y eficiencia en el uso de los equipos.

En este contexto, el proposito principal de este estudio es analizar los efectos del uso
de métodos de diagnostico remoto mediante practicas de mantenimiento
especializado de equipos informaticos. La precision y eficiencia de estas herramientas
pueden influir de manera significativa en la deteccién y resolucién de fallos, por lo
que se busca determinar su impacto en la optimizacién de los procesos de
mantenimiento. Para ello, se propone el uso de herramientas como HWMonitor, las
utilidades propias del sistema operativo Windows y el Monitor de Recursos,
accesibles desde cualquier escritorio remoto, con el fin de disefiar un modelo de
mantenimiento remoto adaptado a las necesidades del instituto y alineado con las
exigencias de la tecnologia moderna. Finalmente, se espera que las conclusiones y
buenas practicas derivadas de este estudio sirvan como referencia para futuras

investigaciones y contribuyan al fortalecimiento de la educacion tecnoldgica.

20



EKSIGMA 2025, 1(2), 18-34

2. METODOS
21. Enfoque metodolégico

La investigacién adopta un enfoque cualitativo bajo la modalidad de estudio de caso,
al centrarse en el analisis profundo y contextualizado de la aplicaciéon de técnicas de
diagnostico remoto en el mantenimiento de equipos informaticos dentro de una
institucion educativa especifica (Yin, 2018). Este enfoque resulta pertinente para
interpretar las percepciones, practicas y decisiones del personal técnico frente al uso

de herramientas digitales en entornos reales de trabajo.

El estudio de caso permite examinar el fendmeno en su contexto natural, considerando
variables técnicas, organizacionales y operativas que influyen en la adopcion del
diagnoéstico remoto (Miles et al., 2014). De manera complementaria, se incorporan
datos cuantitativos descriptivos (tiempos de inactividad, frecuencia de fallos) con el

fin de fortalecer el andlisis y respaldar empiricamente los hallazgos cualitativos.

2.2.  Poblacion y muestra

La poblacion de estudio estuvo conformada por el personal técnico responsable del
mantenimiento de los equipos informaticos de la institucion, asi como por los equipos
de coOmputo de wuso intensivo en los laboratorios académicos.
La muestra se seleccioné mediante un muestreo intencional por conveniencia, criterio
habitual en investigaciones cualitativas orientadas a la comprension profunda del
fendmeno mas que a la generalizacion estadistica (Yin, 2018; Wei, 2020). En este
contexto, participaron los responsables directos del mantenimiento tecnolégico y se
analizaron diez equipos informaticos con alta frecuencia de uso académico, lo que
permitié observar condiciones reales de operacién y fallos recurrentes. La seleccion
busco alcanzar saturacion tedrica, asegurando la relevancia préctica de los resultados
(Miles et al., 2014).

2.3. Instrumentos

El principal instrumento de recoleccion de datos fue la entrevista semiestructurada,
aplicada al personal técnico y al coordinador del area de TIC. Este instrumento
permitié explorar percepciones sobre la precision, eficiencia y viabilidad del
diagnostico remoto antes y después de la aplicacion de las herramientas, facilitando
la obtencion de informacién rica y contextualizada (Su & Ren, 2019).
De forma complementaria, se utilizaron herramientas tecnoldgicas de diagnostico

remoto como AnyDesk, HWMonitor y el Monitor de Recursos de Windows, las cuales
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permitieron recolectar informacion operativa relacionada con el estado del hardware,
el rendimiento del sistema y los tiempos de respuesta ante incidencias (Cachay et al.,
2022).

2.4. Procedimientos

El procedimiento metodoldgico se desarroll6 en tres fases secuenciales. En la primera
fase se realiz6 una exploracion tedrica y técnica de las herramientas de diagnostico
remoto, acompanada de entrevistas iniciales al personal técnico para identificar

necesidades, limitaciones y criterios de seleccion tecnoldgica

En la segunda fase se aplicaron las herramientas seleccionadas en un entorno
controlado sobre los diez equipos de mayor uso, permitiendo el monitoreo remoto de
parametros criticos como temperatura, consumo de recursos y estabilidad del sistema,

sin interrumpir las actividades académicas.

Finalmente, en la tercera fase se llevd a cabo la sistematizacion de resultados mediante
entrevistas posteriores y observacion directa, con el objetivo de identificar patrones de
eficiencia, reduccion del tiempo de inactividad y mejoras en la gestion del

mantenimiento.

2.5. Analisis de datos cualitativos

El andlisis de los datos cualitativos se realizé mediante andlisis tematico, siguiendo el
enfoque propuesto por Miles et al. (2014). Este método permitié identificar, codificar
y organizar patrones significativos a partir de entrevistas y notas de campo.
El proceso incluy la transcripcion de entrevistas, codificacion inicial, agrupacion en
temas y subtemas (como utilidad percibida, barreras técnicas, efectividad de las
herramientas y resistencia al cambio), e interpretacion de los hallazgos mediante
triangulacion tedrica, fortaleciendo la credibilidad del estudio (Yin., 2018). Los datos
cuantitativos descriptivos se utilizaron como apoyo para contextualizar los resultados

cualitativos, especialmente en la reduccion del tiempo de inactividad reportada.

2.6. Consideraciones técnicas

La implementacion del diagndstico remoto en la institucion requirié condiciones
técnicas minimas para garantizar su funcionamiento adecuado. Entre los aspectos mas
relevantes se identificd la necesidad de una infraestructura de red estable, con
suficiente ancho de banda y baja latencia, que permita sesiones remotas continuas sin

interrupciones. Asimismo, el uso combinado de herramientas de acceso remoto y
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monitoreo del sistema exigié compatibilidad con los sistemas operativos existentes y
disponibilidad de recursos de hardware suficientes para evitar sobrecarga durante las

intervenciones.

2.7. Consideraciones éticas

El desarrollo del estudio se llevd a cabo respetando principios éticos fundamentales
relacionados con la proteccion de la informacion y el uso responsable de tecnologias
digitales. En particular, se garantizo la confidencialidad de los datos obtenidos
durante el monitoreo remoto de los equipos informaticos, evitando el acceso o registro

de informacion personal de los usuarios.

3. RESULTADOS
3.1 Evaluacion de la precision y eficiencia de las técnicas de diagndstico remoto

Durante la fase inicial de la investigacion, se realizaron entrevistas semiestructuradas
con docentes expertos en la materia y con el coordinador del drea de TIC de la
institucion con el fin de explorar percepciones cualitativas sobre el uso, la efectividad
y la aplicabilidad de las técnicas de diagndstico remoto en las operaciones de
mantenimiento institucional. Este andlisis respondio a la necesidad de comprender las

causas y efectos asociados a los tiempos de inactividad de los equipos.

Como se resume en la Tabla 1, los participantes confirmaron haber utilizado
previamente herramientas de configuracion y acceso remoto, entre ellas TeamViewer,
AnyDesk y Google Remote Desktop. Estas tecnologias han facilitado la inspeccion y
el mantenimiento de los equipos sin requerir intervencion fisica directa, lo cual
coincide con experiencias reportadas en estudios previos sobre mantenimiento remoto

en entornos tecnoldgicos (Cachay et al., 2022; Li et al., 2024).

En una evaluacién de seguimiento realizada a los 12 meses, los entrevistados
coincidieron en calificar el diagndstico remoto como una alternativa eficiente frente al
mantenimiento tradicional. Indicaron que su aplicacion contribuye a la reduccion de
los tiempos de inactividad y a la mejora del soporte técnico, al permitir intervenciones
oportunas sin desplazamiento del personal. Este resultado es consistente con reportes
que sefialan reducciones promedio superiores al 35 % en los tiempos de resolucion de
incidentes (Wei, 2020), aspecto también reflejado en los indicadores sintetizados en la
Tabla 1.
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Asimismo, se identificéd que la intervencidon remota posibilita la atencion simultanea
de multiples estaciones de trabajo sin afectar el desarrollo normal de las actividades
académicas. Esta caracteristica optimiza el uso del tiempo y de los recursos del
personal técnico y reduce la carga operativa en instituciones educativas con

limitaciones presupuestarias (Simpson et al., 2024).

No obstante, los resultados también evidencian limitaciones relevantes. Tal como se
expone en la Tabla 1, los participantes sefalaron la necesidad de fortalecer la
infraestructura de tecnologias de la informacién, particularmente en lo relacionado
con la conectividad de red, la estabilidad del servicio de internet y la implementacion
de protocolos de seguridad para el acceso remoto. Estos hallazgos coinciden con lo
sefialado por Uvidia et al. (2025), que destaca que la adopcidn efectiva de herramientas
de diagndstico remoto requiere politicas claras de ciberseguridad, mecanismos de

cifrado y controles de acceso adecuados.

Tabla 1 - Evaluacion de la Precision y Eficiencia de las Técnicas de Diagnodstico Remoto

Técnica d
Aspecto Evaluado . e,:crtlca € Resultado Impacto
Diagnostico Remoto

. AnyDesk, Uso de herramientas digitales Mejora en la capacidad de
Herramientas . . .y . ., . .
Utilizad TeamViewer, Google de configuraciéon remota en intervencion remota sin necesidad de

ilizadas . P .. s
Remote Desktop dlagnostlcos y mantenimiento. presencia fisica.
AnyDesk
L. N ., Reduccion de tiempos de respuesta
Eficiencia en la HWDMonitor, Deteccién temprana de fallos . P P L, y
- . mayor efectividad en la resolucion de
Deteccién de FallosWindows Resource  de hardware, software y red.
. problemas.
Monitor
Reduccion de . El tiempo de inactividad se . . .
. Diagnostico remoto vs. . o . Mejora en la continuidad operativa y
Tiempo de . .., redujo en un 35% en promedio . ..
L mantenimiento in situ o . .. en la eficiencia del soporte técnico.
Inactividad al utilizar diagndstico remoto.
Impacto en No se interrumpen las Optimizacion de recursos y mayor
Actividades AnyDesk actividades académicas durantedisponibilidad de equipos para los
Académicas la intervencion remota. estudiantes.
L. Se requiere mejorar la L. .
Conectividad de red, . q ) Es necesario invertir en
Infraestructura . infraestructura de TI en .

. seguridad en acceso |, . . infraestructura para asegurar un

Necesaria términos de conectividad, . L .

remoto . . diagndstico remoto fiable y seguro.
estabilidad y seguridad.
El diagndstico remoto se L,
.. (. . & .. Identificacion de barreras en la
Opinion de los Personal técnico, considera eficiente, pero la infraestructura que limitan la
. . . i
Entrevistados Coordinador de TIC infraestructura de TI debe q

. efectividad del diagndstico remoto.
mejorarse.

Nota: La tabla presenta un resumen de los resultados obtenidos durante la evaluacion de las técnicas de
diagnoéstico remoto aplicadas en la institucién. En ella se destacan las herramientas utilizadas, los

aspectos evaluados y los impactos observados en la reduccién del tiempo de inactividad, la efectividad



EKSIGMA 2025, 1(2), 18-34

en la deteccion de fallos, y el impacto en las actividades académicas. Ademas, se identifican las
necesidades de infraestructura para una implementacién 6ptima y se recogen las opiniones de los
entrevistados sobre la viabilidad y efectividad de estas técnicas en el contexto institucional. Estos
resultados subrayan el potencial del diagndstico remoto para mejorar la eficiencia operativa, aunque
también evidencian la importancia de mejorar la infraestructura tecnoldgica para maximizar su
efectividad.

25

3.2 Implementacion y evaluacion operativa del diagnostico remoto en entornos reales

En la segunda etapa del estudio se llevé a cabo la implementacion y evaluacion
operativa del diagndstico remoto en un entorno real de uso académico. Para ello, se
monitorearon diez sistemas informaticos de la institucion, seleccionados por su uso
intensivo por parte de los estudiantes, lo que permitié analizar el comportamiento de
los equipos bajo condiciones habituales de operacion. Los principales elementos
metodologicos de esta fase, asi como los indicadores evaluados, se presentan de forma

sintética en la Tabla 2.

Tal como se muestra en la Tabla 2, la combinacién de herramientas de acceso remoto
y monitoreo del rendimiento permitidé evaluar aspectos criticos del funcionamiento de
los sistemas, incluyendo los tiempos de respuesta ante incidentes, la deteccién de
fallos y la estabilidad posterior a la intervencion. La informacion obtenida facilitd la
identificacion temprana de problemas relacionados con el estado del hardware, el uso
de recursos del sistema y la conectividad de red, sin generar interrupciones en las

actividades académicas.

Los resultados consolidados indican que la aplicacion de los procedimientos de
diagnodstico remoto tuvo un efecto directo en la disponibilidad operativa de los
equipos. En particular, se observo una reduccion promedio del 35 % en el tiempo de
inactividad, junto con una mejora en la eficiencia del personal técnico al permitir la
correccion simultdnea de incidencias en varios sistemas. Estos hallazgos son
consistentes con lo reportado en estudios previos sobre diagndstico en tiempo real y
mantenimiento remoto (Amiri et al., 2024; Castro et al., 2022), asi como con los analisis

de eficiencia operativa documentados por Curioso & Brunette (2020).
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Tabla 2 - Implementacion y evaluacion operativa del diagndstico remoto en entornos reales

Descripcion de la Indicadores

El to de Analisi
emento de Analisis Implementacion Evaluados

Resultados Observados Implicaciones Operativas

Monitoreo de 10
sistemas informaticos de

e e Nivel de uso, Los equipos reflejaron
la institucidn,

. . Asegura validez contextual
representatividad  condiciones reales de &

Contexto de aplicacién .
P de los resultados obtenidos.

seleccionados por su uso

. . del entorno real operacion académica.
intensivo por parte de
los estudiantes.
Uso combinado de
AnyDesk (acceso .
y ( . Capacidad de . . L . . .
remoto), HWMonitor Permiten diagnostico Facilitan intervenciones

Herramientas de monitoreo remoto,

N (sensores de hardware) integral sin presencia oportunas y reducen
diagndstico remoto . consumo de .. L. : ..
y Windows Resource . fisica del técnico. desplazamientos técnicos.
. .. recursos, estabilidad
Monitor (rendimiento
del sistema).
Temperatura del Identificaciéon temprana

Supervision continua de
pardmetros criticos del

Previene fallos mayores y

hardware, uso de  de sobrecalentamiento, L. .
evita interrupciones

Detecciéon temprana de

fallos . CPU, conectividad consumo elevado de CPU .
sistema. prolongadas del servicio.
de red y fallos de red.
Intervencion remota Tiempo de atencién, Reduccién del tiempo Mejora la disponibilidad de

Tiempo de respuesta a

. inmediata ante eventos continuidad del promedio de respuesta  los equipos durante
incidentes

detectados. servicio frente a incidentes. actividades académicas.

Aplicacién de nuevos Reduccién promedio del Incrementa la eficiencia

Impacto en el tiempo Tiempo promedio de

procedimientos de 35% del tiempo de operativa del area de

de inactividad . o inactividad . . L.
diagnostico remoto. inactividad. soporte técnico.
I . Correcciéon remota de  Numero de equipos Posibilidad de atender ~ Optimiza el trabajo técnico
r}ter;le,naon fallos en multiples atendidos varios equipos sin afectar y mejora la gestion de
simultanea equipos. simultdneamente el servicio. recursos humanos.

Resultados coherentes con
reportes de Fleet
Maintenance (2022),
ScreenConnect (2023) y
ACM (2021).

Refuerza la confiabilidad de
los hallazgos del estudio.

Comparacion con Coincidencia con

Validacion externa . 1 . .
literatura especializada. estudios previos

Nota: La tabla sintetiza los elementos de implementacién y los resultados operativos del diagndstico
remoto aplicados en diez equipos de uso académico, considerando indicadores de desempefio y
disponibilidad del sistema.

3.3 Propuesta de buenas practicas y lineamientos para la adopcion institucional
del diagnéstico remoto

A partir de los resultados obtenidos en las fases previas y del analisis cualitativo de
las entrevistas, se identificaron una serie de buenas practicas y lineamientos
orientados a facilitar la adopcion institucional del diagndstico remoto en la institucion.
Estos lineamientos se sintetizan en la Tabla 3, la cual organiza las recomendaciones en

funcion de ejes técnicos, organizativos y formativos.
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Como se observa en la Tabla 3, uno de los aspectos centrales es el uso complementario
de herramientas de monitoreo de hardware y andlisis del rendimiento del sistema, lo
que permite obtener una visién mas completa del estado operativo de los equipos y
mejorar la precision del diagnodstico, en concordancia con lo reportado en la literatura
especializada (Simpson et al., 2024). De igual forma, el uso de herramientas de acceso
remoto con bajo consumo de recursos facilita intervenciones oportunas sin afectar el

desarrollo normal de las actividades académicas (Su & Ren, 2019).

Los testimonios del personal técnico y del coordinador de TIC también pusieron de
manifiesto la necesidad de fortalecer la infraestructura tecnoldgica, especialmente la
red institucional, para garantizar la estabilidad de las sesiones remotas. Este aspecto,
junto con la implementacion de mecanismos de seguridad como la autenticacion de
usuarios, el registro de accesos y el cifrado de datos, resulta clave para proteger la
informacién institucional y asegurar un uso controlado de las herramientas de

diagnodstico remoto, tal como recomiendan Castro et al. (2022) y Amiri et al. (2024).

Otro elemento relevante identificado en la Tabla 3 es la capacitacion continua del
personal técnico y pedagogico. La formacion sistematica en el uso de estas
herramientas contribuye a una mayor autonomia operativa y reduce la dependencia
de intervenciones externas, aspecto coherente con los planteamientos de Uvidia et al.

(2025) sobre la adopcién tecnoldgica en contextos educativos.

Finalmente, se propone la formalizacion de un plan institucional de mantenimiento
remoto que incorpore cronogramas, protocolos de intervencién y métricas de
desempeno. La integracion de este plan dentro de la estrategia de transformacion
digital del instituto permitiria consolidar el diagnostico remoto como una practica
sostenida en el tiempo, alineada con politicas de innovacién y renovacién de

infraestructura tecnologica (Godwin & Musa, 2024).
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Tabla 3 — Buenas pricticas y lineamientos para la adopcion institucional del diagnostico

remoto
Eje de o . . . P
. ., Descripcion del lineamiento  Fundamento empirico Implicacidn institucional
intervencion
Integracion de herramientas de
monitoreo de hardware Entrevistas al personal Mejora la calidad del
Uso de . e (. . .
. (HWMonitor) y analisis del técnico y resultados diagnostico y reduce
herramientas . . . . i,
. rendimiento del sistema operativos de la fase errores en la identificacién
complementarias

Acceso remoto
eficiente

Infraestructura
tecnologica

Seguridad de la

informacion

Capacitacion del
personal

Plan institucional
de mantenimiento
remoto

Alineacién con la
transformacion
digital

(Windows Resource Monitor),
junto con acceso remoto.
Implementacién de
herramientas de bajo consumo
de recursos y rapida conexion
para soporte remoto.
Fortalecimiento de la red
institucional para asegurar
conectividad estable durante
las sesiones remotas.
Aplicacién de mecanismos de
autenticacion, control de

experimental.

Observaciones durante la
intervencion remota y
experiencias previas
reportadas en la literatura.
Testimonios del personal
técnico y fallos

observados durante la fase

de prueba.
Recomendaciones de
estandares y buenas

accesos, registros de actividad ypracticas en

cifrado de datos.

Formacioén continua del
personal técnico y pedagogico
en el uso y configuraciéon de
herramientas de diagndstico
remoto.

Definicién de cronogramas,
protocolos de intervencion y
métricas de desempenio.

Integracion del diagndstico
remoto dentro de politicas de
innovacion y renovacion de
infraestructura.

ciberseguridad.

Analisis cualitativo de
entrevistas y literatura
educativa.

Sintesis de resultados de
las fases previas del
estudio.

Andlisis estratégico
institucional y literatura
especializada.

de fallos.

Permite intervenciones sin
afectar el desarrollo de
actividades académicas.

Incrementa la estabilidad
y confiabilidad del
diagnostico remoto.

Protege la informacién
institucional y reduce
riesgos asociados al acceso
remoto.

Favorece la autonomia
operativa y disminuye la
dependencia de soporte
externo.

Permite institucionalizar
el diagnoéstico remoto
como parte de la gestién
tecnoldgica.

Asegura sostenibilidad y
coherencia con los
objetivos de
modernizacion
institucional.

Nota: La tabla resume los lineamientos y buenas practicas propuestos para la adopcion institucional del

diagnostico remoto, derivados del analisis empirico y de las entrevistas realizadas.

Finalmente, los resultados evidencian que la aplicacion de técnicas de diagndstico

remoto en la institucion es percibida como una alternativa viable para optimizar los

procesos de mantenimiento informatico. La evaluaciéon cualitativa inicial, la

implementacion operativa en un entorno real y la formulaciéon de lineamientos

institucionales muestran una convergencia consistente entre eficiencia técnica,

reduccion del tiempo de inactividad y mejora en la gestion del soporte tecnoldgico.

No obstante, los hallazgos también ponen de manifiesto que la efectividad del
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diagnodstico remoto depende de factores estructurales y organizativos, como la
estabilidad de la infraestructura de red, la adopcién de medidas de seguridad y la
capacitacion continua del personal. Estos elementos constituyen condiciones
necesarias para avanzar hacia una institucionalizacion sostenible del mantenimiento
remoto, lo que da paso al andlisis critico de los resultados en relacion con la literatura

existente.

4 DISCUSION

Los resultados obtenidos confirman que el diagndstico remoto constituye una
estrategia funcional para mejorar la eficiencia del mantenimiento informatico en
entornos educativos, especialmente en instituciones con alta dependencia de la
disponibilidad tecnoldégica. La reduccion promedio del 35 % en el tiempo de
inactividad observada en este estudio coincide con lo reportado por Amiri et al. (2024)
y Castro et al. (2022), quienes senalan que el acceso remoto y la monitorizacion en
tiempo real permiten intervenciones mas oportunas y una gestion mas eficiente de

incidencias técnicas.

Asimismo, la percepcidon positiva del personal técnico respecto a la precision y
utilidad del diagnostico remoto respalda los planteamientos de Curioso & Brunette et
al. (2020), donde se destaca que la capacidad de atender multiples sistemas de manera
simultdnea mejora significativamente la eficiencia operativa. En el contexto de la
institucion, esta caracteristica result6 especialmente relevante al permitir la resolucion
de fallos sin interrumpir las actividades académicas, aspecto que también ha sido
identificado como una ventaja clave en instituciones educativas con recursos
limitados (Vargas et al., 2025).

No obstante, los resultados también revelan limitaciones estructurales que
condicionan la adopcioén plena del diagnostico remoto. En particular, las deficiencias
en la conectividad de red y la estabilidad del servicio de internet se alinean con lo
sefalado por Cachay et al. (2022), quienes advierten que la efectividad de estas
herramientas depende directamente de una infraestructura tecnoldgica confiable. De
igual forma, la necesidad de reforzar los mecanismos de seguridad; como
autenticacion, cifrado y control de acceso, coincide con las recomendaciones de Islam
et al. (2023), que subraya los riesgos asociados al acceso remoto si no se cuenta con

politicas claras de gobernanza tecnoldgica.
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Desde una perspectiva organizacional, los hallazgos ponen de relieve que la
implementacion del diagndstico remoto no debe entenderse tinicamente como una
decision técnica. Tal como sugieren Su & Ren (2019), la adopcion efectiva de nuevas
tecnologias en contextos educativos requiere procesos formativos continuos que
fortalezcan la autonomia del personal y reduzcan la dependencia de intervenciones
externas. En este sentido, la capacitacion identificada como un lineamiento clave en
este estudio constituye un factor determinante para la sostenibilidad del modelo

propuesto.

Entre las principales limitaciones del estudio se encuentra el tamafio reducido de la
muestra, centrada en diez equipos informaticos y en un tinico contexto institucional,
lo que restringe la generalizacion de los resultados. Asimismo, el enfoque cualitativo
prioriz¢é la profundidad del andlisis sobre la amplitud de los datos, por lo que futuras
investigaciones podrian incorporar disefios mixtos o longitudinales que permitan
evaluar el impacto del diagndstico remoto en periodos mas prolongados y en

diferentes tipos de instituciones educativas.

En sintesis, este estudio aporta evidencia empirica que respalda la utilidad del
diagnodstico remoto como herramienta para optimizar el mantenimiento informatico
en entornos académicos. Los resultados muestran que su aplicacion contribuye a
reducir el tiempo de inactividad, mejorar la eficiencia operativa y fortalecer la gestion
técnica, siempre que se acomparne de infraestructura adecuada, politicas de seguridad
y capacitacion continua. Estos hallazgos no solo validan la pertinencia del modelo
propuesto para la institucion, sino que también ofrecen un marco de referencia tutil
para investigadores y gestores tecnoldgicos interesados en implementar estrategias de

mantenimiento remoto en contextos educativos similares.

5 CONCLUSIONES

El uso combinado de herramientas de diagndstico remoto como AnyDesk,
HWDMonitor y el Monitor de Recursos de Windows permiti¢ identificar de manera
oportuna fallos en equipos informaticos, facilitando una respuesta técnica mas agil
ante incidencias de hardware y software. Esta capacidad contribuy6 a reducir los
tiempos de atencidn y a limitar las intervenciones presenciales inicamente a los casos
necesarios, favoreciendo la continuidad operativa de las actividades académicas. No
obstante, se evidenci6 que el personal técnico carece de capacitacion especializada y

de documentacion formal que respalde un uso sistematico de estas herramientas, lo
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que restringe su aprovechamiento pleno. En este sentido, resulta necesario desarrollar
guias operativas, protocolos técnicos y programas de formacion continua que
fortalezcan la adopcion institucional del diagndstico remoto. Asimismo, se identifica
como una linea futura relevante la incorporacion de técnicas de inteligencia artificial

orientadas al diagndstico predictivo y al mantenimiento proactivo.

La aplicacién del diagndstico remoto en diez equipos informaticos permitid alcanzar
una reduccion promedio del 35 % en el tiempo de inactividad, lo que contribuy?6 a
minimizar interrupciones en la actividad docente. Sin embargo, durante el proceso se
identificaron limitaciones asociadas a la infraestructura tecnoldgica, especialmente
relacionadas con deficiencias en el cableado, la conectividad de red y la estabilidad de
las comunicaciones remotas. Estos hallazgos ponen de manifiesto la necesidad de
fortalecer la calidad del hardware, mejorar la infraestructura de red y reforzar los
mecanismos de seguridad en el acceso remoto. De igual forma, se plantea como
trabajo futuro la evaluacion de la satisfaccion de los usuarios finales y la extension del
estudio a otras areas del instituto, con el fin de analizar la replicabilidad del modelo y

su impacto en distintos contextos operativos.

Finalmente, la guia de buenas practicas propuesta constituye una estructura orientada
a mejorar la eficiencia del mantenimiento de equipos informaticos, al ofrecer
lineamientos claros y adaptables a diferentes realidades institucionales. No obstante,
su adopcion integral se vio condicionada por un entorno previamente limitado en
términos de madurez digital y estandarizacion de procesos. Estos resultados
refuerzan la importancia de acompanar la implementacion del diagnostico remoto con
estrategias institucionales de fortalecimiento tecnoldgico y organizacional, que
permitan consolidar su uso como parte de un modelo sostenible de gestién del

mantenimiento informatico.
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