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Resumen: La inseguridad en los hogares del barrio “Los Girasoles” en Esmeraldas ha
evidenciado una alta vulnerabilidad en accesos residenciales. Este estudio se centra en
el disefio de un sistema de control de acceso inteligente, basado en tecnologias IoT,
adaptado a una condicién socioecondmica limitada. La investigacién adopté un
enfoque cualitativo no experimental, realizando entrevistas a 10 moradores y
validando el disefio con 3 expertos en electronica y domotica. Los resultados muestran
que el diseno fue validado como técnicamente viable, con un promedio de 4.7 en la
evaluacion de viabilidad técnica por parte de los expertos. La adecuacién al contexto
social del barrio obtuvo 4.8 destacando el bajo costo y la simplicidad de
implementacion. El sistema disefiado tiene el potencial de mejorar la seguridad, sin
embargo, el costo y falta de conocimientos representan desafios para su
implementacion generalizada. Ademads, aunque el sistema es viable en un entorno
simulado, se recomienda realiza pruebas piloto para comprobar su efectividad.

Palabras clave: automatizacion; nuevas tecnologias; seguridad; Internet de las Cosas
(IoT); control de acceso inteligente.

Abstract: Insecurity in households in the “Los Girasoles” neighborhood of Esmeraldas has
revealed a high level of vulnerability in residential access points. This study focuses on the
design of an intelligent access control system based on IoT technologies, adapted to a limited
socioeconomic context. The research adopted a non-experimental qualitative approach,
conducting interviews with 10 residents and validating the design with 3 experts in electronics
and home automation. The results show that the design was validated as technically feasible,
with an average score of 4.7 in technical feasibility as assessed by the experts. Adaptation to the
social context of the neighborhood scored 4.8, highlighting low cost and simplicity of
implementation. The designed system has the potential to improve security; however, cost and
lack of knowledge represent challenges for widespread implementation. In addition, although
the system is viable in a simulated environment, pilot testing is recommended to verify its
effectiveness.

Keywords: automation; emerging technologies; security; Internet of Things (IoT); intelligent
access control.
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1. INTRODUCCION

La seguridad en los hogares es un aspecto esencial para garantizar la integridad fisica
y patrimonial de las personas, especialmente en contextos donde los indices de
criminalidad han evidenciado un aumento considerable (Zambonino, 2023). Es asi
como, en los ultimos anos, el canton Esmeraldas, ha experimentado un incremento en
los niveles de violencia e inseguridad, que afecta directamente a los barrios urbanos y
a la calidad de vida de sus habitantes; ya que, segun el informe de la Oficina de las
Naciones Unidas contra la Droga y el Delito, Ecuador registré un incremento del 85%
en los delitos violentos entre 2021 y 2023 (Redaccion Primicias, 2024). Esta
problematica también se refleja en otras regiones de América Latina, donde la
inseguridad residencial es un desafio creciente, con estudios internacionales que
sefialan un aumento global en los delitos de acceso no autorizado a viviendas (Kabir
et al.,, 2022; Sayeduzzaman et al., 2024)

Dentro de los barrios urbanos de Esmeraldas, uno de los problemas mas frecuentes es
la facilidad con la que se logra ingresar a los domicilios. Esto se evidencié con mayor
énfasis entre 2023 y 2024, se han efectuado 251 casos de robos accediendo
violentamente mediante la puerta principal, situacion que expone la vulnerabilidad
de los accesos tradicionales (Redaccion Primicias, 2024). La puerta de acceso
representa el primer punto de defensa de una vivienda, y su debilidad estructural o
tecnologica constituye una brecha prioritaria para la seguridad, siendo este un aspecto
critico dentro de la teoria de seguridad residencial que destaca la importancia de las
barreras fisicas y tecnoldgicas para proteger los hogares de intrusiones (Tougeer et al.,
2021). Si bien existen estudios sobre la efectividad de los sistemas de control de acceso
en contextos urbanos desarrollados, especialmente en zonas de alta vulnerabilidad
como Esmeraldas, el uso de tecnologias tradicionales sigue siendo insuficiente para

enfrentar los desafios de inseguridad.

En este contexto, el desarrollo de sistemas de control de acceso inteligente se ha
posicionado como una soluciéon innovadora en la teoria del control de acceso
respaldada por la integraciéon de tecnologias IoT (Internet de las Cosas) para
incrementar la seguridad residencial, que permiten monitoreo, autenticacién remota
y deteccion temprana de amenazas (Efe & Ogunlere, 2020; Kabir et al., 2022; Lee &
Mun, 2023;). Si bien existen propuestas generales de domotica, es necesario priorizar
el fortalecimiento de los sistemas de acceso (Sayeduzzaman et al., 2024; Xu et al., 2024),
especialmente en zonas vulnerables como el barrio “Los Girasoles”, en Esmeraldas,
donde las condiciones socioecondmicas limitadas dificultan la implementacién de

soluciones con costos elevados (Xu et al., 2024).
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Desde este contexto, se plantea la siguiente pregunta de investigacion: ;Cémo puede
el disefio de un sistema de control de acceso inteligente para puertas residenciales
contribuir a la mejora de la seguridad en los hogares del barrio “Los Girasoles” en
Esmeraldas? En este sentido, el propdsito general de la presente investigacion fue
desarrollar un modelo de sistema de control de acceso inteligente de seguridad para
hogares, basado en andlisis de riesgos, que priorice la puerta como elemento clave en
la proteccion del hogar, proporcione una alternativa tecnoldgica viable e integre
dispositivos IoT, sensores y mecanismos inteligentes que refuercen la seguridad fisica

de los accesos.

El documento se estructura en los siguientes apartados: en primer lugar, se presenta
el marco tedrico y conceptual; posteriormente, se expone la metodologia aplicada;
seguidamente, se detallan los resultados que incluyen la propuesta técnica del
sistema; y finalmente, se plantean las conclusiones y recomendaciones. A

continuacion, se presentan los objetivos que dirigen este trabajo.

2. METODOS

21.  Tipo de investigacion

La presente investigacion es de tipo aplicada con un disefio no experimental, dado que
no se manipularon variables del entorno, sino que se observo, se analiz6 y analiz6 la
situacion existente para disefiar una solucion tecnoldgica adaptada a un contexto real
(Ozdemir, 2019). La eleccion del disefio no experimental se justifica ya que se buscd
explorar las percepciones, experiencias y necesidades de los moradores del barrio “Los
Girasoles” sin intervenir directamente en el entorno, lo que es caracteristico de
investigaciones que tienen como propdsito comprender fendmenos en su contexto
natural (Creswell & Poth, 2016; Yin, 2018).

El enfoque cualitativo es cualitativo ya que buscé comprender profundamente los
requerimientos de los moradores en relaciéon con la seguridad en el acceso a sus
viviendas. Este enfoque permitié como indica Miles et al. (2014) es ideal para investigar
fendmenos complejos y contextuales, ya que permite recopilar informacién detallada y
contextual para el disefio del sistema. El alcance de la investigacion es exploratorio-
descriptivo, dado que se explord la situacion actual de los accesos en las viviendas, se
describieron las vulnerabilidades identificadas a través de los relatos de los moradores y
se generd una propuesta técnica del sistema de control de acceso inteligente adaptada a
las condiciones de alta vulnerabilidad del sector (Portase et al., 2024). El enfoque
exploratorio es uitil cuando no se han realizado estudios previos sobre un tema especifico,
mientras que el descriptivo permite caracterizar el problema y las condiciones del
contexto como indica Creswell & Poth (2016) y Yin (2018).
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2.2,  Métodos logicos

Se empled el método inductivo, para construir la propuesta, a partir de la informacion
obtenida de los moradores y expertos. Asimismo, se utilizd el método analitico-sintético
(Portase et al., 2024), descomponiendo el problema de seguridad en sus elementos clave
como son la puerta, acceso, percepcion de vulnerabilidad y necesidades tecnologicas.

2.3.  Poblacion y muestra

La poblacion estuvo conformada por los habitantes del barrio “Los Girasoles”, ubicado
en la ciudad de Esmeraldas, caracterizado por altos indices de inseguridad residencial y
destacando en la vulnerabilidad estructural de las viviendas. Se seleccion6 una muestra
de 10 propietarios de viviendas, mediante un muestreo no probabilistico intencional
siguiendo el enfoque de Miles et al. (2014) y Yin (2018), que permiti6 seleccionar casos
especificos dentro del barrio “Los Girasoles” con caracteristicas establecidas por los
siguientes criterios de inclusion y exclusién (Mojadeddi & Ronsenberg, 2024), como se
describen en la Tabla 1.
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Tabla 1 Criterios de inclusion y exclusion para la seleccion de la muestra

Criterio Inclusién Exclusion
1 Residir de forma permanente enel Viviendas que contaban con sistemas
inmueble. de acceso reforzados (cerraduras
electronicas 0 sistemas de
videovigilancia)
2 Haber experimentado situaciones Propietarios con limitaciones de

de robo o intentos de intrusién por comunicacion o condiciones que
presentar accesos vulnerables dificultan la obtencion de datos validos.
como puertas deterioradas,
cerraduras defectuosas o ausencia

de sistemas de control.

Fuente: Elaboracion propia

El nimero de participantes seleccionados se considerd adecuado con base en el principio
de saturacion tedrica, coincidiendo con Oliveira et al. (2021), ya que al recolectar los datos
las respuestas comenzaron a repetirse y ya no surgieron categorias nuevas para el
analisis, indicando que se cubrieron la diversidad de experiencias dentro del barrio. Por
altimo, se solicito el consentimiento informado de cada participante para las entrevistas
y observacion directa en sus domicilios.

2.4. Técnicas de recoleccion de datos

Para la recoleccion de informacion sobre los problemas de seguridad, mecanismos de
acceso actuales y expectativas sobre un sistema inteligente se realizd una entrevista
semiestructurada a los propietarios de las viviendas seleccionadas. Posteriormente, se
realiz6 una revision documental y técnica, que consistié en el andlisis de estudios previos,
manuales técnicos y especificaciones de los dispositivos IoT aplicables al disefio del
sistema. Por ultimo, la comprobacion técnica del disefio se efectud a través de la
simulacion del sistema en el entorno virtual de Wokwi, para verificar de manera préctica
el funcionamiento de los sensores y la lgica de control implementada en el ESP32.
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2.5. Instrumentos

Se aplicé una guia de entrevista semiestructurada, para la recoleccion de datos
cualitativos, disefiada para explorar las percepciones, experiencias y las necesidades
en torno a la seguridad de los hogares del barrio “Los Girasoles”. La guia consto de
ocho preguntas abiertas, organizadas en tres temas, respecto a requerimientos
estructurales, tecnoldgicos y actitudinales. Las preguntas incluyeron aspectos sobre
¢Cbémo calificaria la seguridad actual de la puerta de acceso a su vivienda?, ;Ha tenido
alguna experiencia de robo o intento de intrusion en su hogar? y ;Qué caracteristicas
considera necesarias en las puertas de acceso para mejorar la seguridad de su

vivienda?

El disefio del instrumento se baso en la revision de estudios previos sobre seguridad
residencial y domotica (Kabir et al., 2022; Manjula et al., 2024; Motwani et al., 2021;
Sayeduzzaman et al., 2024), asimismo para garantizar la validez de contenido, la guia
fue revisada y ajustada por un experto en seguridad, con experiencia en andlisis de
riesgos en entornos urbanos. Esta metodologia se sustenta en el disefio y adaptacion
de pruebas cualitativas orientadas a la recopilacion de percepciones y experiencias

contextuales siguiendo los principios de Elvira et al. (2024) y Miles et al. (2014).

Ademas, la validez de contenido de la guia se garantizd mediante la revision de cada
pregunta por parte del experto, verificando la claridad, pertinencia y relevancia.
Como complemento se realizé una prueba piloto con un pequefio grupo de moradores
para ajustar la comprension de las preguntas, de esta forma la confiabilidad del
instrumento se sustentd a través de un analisis de concordancia, en donde dos
investigadores codificaron las respuestas por separado y se consensuaron los
resultados. La concordancia de los evaluadores se verifico mediante el coeficiente de
kappa siguiendo las indicaciones de Vergni et al. (2021) para asegurar consistencia en
la valoracion de los items. Los aspectos claves abordados en la guia contemplaban la
percepcion de seguridad actual en las puertas de acceso, las caracteristicas que
consideraban necesarias para mejorar la seguridad y las dificultades percibidas en
torno a la implementacion de un sistema inteligente, en términos de costos, tecnicidad

y conectividad.

Asimismo, para garantizar la confiabilidad del instrumento fue asegurada mediante
una prueba piloto realizada con un pequefio grupo de moradores para ajustar la
claridad de las preguntas. Para evitar sesgos en el andlisis de los datos se utiliz6
codificacion tematica doble, donde dos investigadores analizaron las respuestas por
separado y por ultimo se consensuaron los resultados siguiendo las pautas de Abd et

al. (2020) y Miles et al. (2014). Se realizé un analisis de concordancia entre los
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evaluadores para asegurarse de que las evaluaciones de relevancia y claridad sean
consistentes. La concordancia entre los evaluadores fue analizada mediante el calculo
de la prueba de kappa, esto método como indica Yin (2018) mide el grado de acuerdo
entre dos o0 mas evaluadores. Los resultados fueron sistematizados y se consensuaron

las diferencias entre evaluadores cuando se detectaron discrepancias.

Aunque el instrumento fue aceptable para los entrevistados, también se reconoce
como limitacion, que las respuestas estuvieron condicionadas por la familiaridad
tecnologica de los moradores, lo que podria haber influido en su capacidad para
evaluar objetivamente las tecnologias propuestas coincidiendo con estudios previos
de Manjula et al. (2024) y Motwani et al. (2021).

Por otra parte, para el disefio y validacion del sistema de control de acceso inteligente
se utiliz6 el simulador en linea Wokwi, que permiti¢ elaborar los esquemas eléctricos,
diagramas de conexion y ejecutar la simulacion completa del prototipo (ver Anexo 2).
La validacién técnica se completamente en este entorno utilizando la consola serial
para observar el comportamiento dinamico de los sensores y la ldgica de control

implementada.

2.6.  Aprobacion ética

La investigacién cumplié con los principios éticos establecidos para la recoleccion de
datos, obteniendo el consentimiento informado de cada participante antes de las
entrevistas y observaciones, asegurando voluntariedad y anonimato. Ademas, se
siguieron los principios éticos internacionales aplicables, por tanto, la aprobacion ética
del estudio fue obtenida del comité de ética del barrio “Los Girasoles” garantizando
la confidencialidad, conforme a los principios establecidos en la Declaraciéon de

Helsinki para estudios con seres humanos.

2.7. Procedimiento

La investigacion se estructurd en tres fases secuenciales, siguiendo los enfoques
aplicados en investigaciones previas (Aldawira, 2019; Goyal et al., 2024; Sivaprasad et
al., 2023), con una duracién total de tres meses, desarrollada entre mayo y julio de
2025. Cada una de las fases estuvo a cargo del investigador y se ejecutd
progresivamente: levantamiento de informacion, disefio técnico del sistema y
validacion técnica. Asimismo, se obtuvo el consentimiento informado por parte de los
participantes mediante un documento que asegura la voluntariedad y anonimato del
proceso y el cumplimiento de principios éticos para este tipo de investigaciones donde

intervienen personas (Miles et al., 2014).
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Fase 1: Diagndstico y levantamiento de informacién cualitativa

En esta fase que se llevd a cabo en tres semanas, se realizaron entrevistas
semiestructuradas a 10 propietarios de viviendas del barrio “Los Girasoles” con el fin
de explorar sus percepciones sobre la seguridad, sus experiencias frente a robos o
intentos de intrusion, y sus necesidades respecto a un sistema de control de acceso
inteligente. La entrevista fue guiada por el investigador (Miles et al., 2014). Ademas,
se llevo a cabo la observacion directa de los accesos, lo que permitié registrar
condiciones fisicas, vulnerabilidades visibles y configuraciones actuales de puertas y
cerraduras. Los datos obtenidos fueron registrados y posteriormente contrastados con

la revision bibliografica especializada (Mojadeddi & Rosenberg, 2024).
Fase 2: Disefo técnico del sistema de control de acceso inteligente

A partir de la informacion recopilada, en las siguientes 5 semanas, se disefid el sistema
de control de acceso inteligente como se visualiza en la Figura 1, utilizando un
microcontrolador ESP32 con conectividad WiFi, un sensor magnético de puerta (Reed
Switch), un médulo de relé para la activacion de la cerradura eléctrica y los cables de
interconexidn, un sensor PIR y un sensor de vibracion para complementar la deteccion
de movimientos humanos e intentos de forzar la cerradura. La programacion del
sistema se realizd en C++ por el investigador, mediante el entorno de desarrollo
Arduino IDE. Asimismo, el disefio esquematico del circuito fue elaborado utilizando
el software en linea Wokwi. Por tltimo, se configur6 un servidor web local dentro del
ESP32, lo que permitié la generacion de una interfaz de control accesible desde
navegadores web (web browser) en dispositivos moviles conectados a la misma red
WiFi.
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Door Sensor Relay Module

Web browser

ARDUINO . >
IDE
Padlock

Door Sensor

Figura 1 Funcionamiento del sistema de control inteligente
Fuente: Elaboracion propia
Fase 3: Validacion técnica del sistema propuesto

La tercera fase consistid en la validacion del sistema mediante simulacion en el
entorno virtual Wokwi, que permitié comprobar el comportamiento del prototipo en
condiciones controladas. Durante la simulacion se verificod el funcionamiento de los
sensores y del mddulo relé ante los cambios de estado de cada dispositivo al ser

activado, esto se visualiz6 por medio de la consola serial del software.

2.8. Analisis de datos

Para el andlisis de los datos se aplico una triangulaciéon de datos, que consiste como
indica Miles et al. (2014) en relacionar los resultados obtenidos a partir de diferentes
fuentes y perspectivas con el objetivo de aumentar la validez y rigor cientifico del
estudio. En este sentido, la triangulacion se desarrollé mediante la combinaciéon de
entrevistas semiestructuradas, observacion directa y revision documental. Las
entrevistas fueron transcritas y codificadas manualmente, utilizando un enfoque
tematico abierto siguiendo las indicaciones de Mojadeddi & Rosenberg (2024), que
destacan la importancia de esta metodologia para identificar patrones, categorias
tematicas y significados a partir de categorias como: inseguridad en el acceso
(relacionada con la percepcion de vulnerabilidad de las puertas y cerraduras),
desconocimiento tecnoldgico (reflejado en la falta de familiaridad de los moradores
con tecnologias de control de acceso inteligentes) e interés por sistemas remotos
(identificado por la disposicidon de los moradores en adoptar soluciones tecnoldgicas

para mejorar la seguridad). Las entrevistas se realizaron de manera individual en los
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hogares de los moradores del barrio “Los Girasoles” en Esmeraldas, entre los meses
de mayo y junio. Cada sesion tuvo una duracion promedio de 30 minutos por cada
participante. Se garantizo la privacidad y seguridad de los participantes mediante el

uso de seudénimos en lugar de sus nombres reales.

Desde este contexto uno de los participantes senald “Entraron por la puerta principal,

no tenia una chapa buena. Desde ahi tengo miedo que vuelva a pasar”.

Es importante sefialar que se presentaron limitaciones metodoldgicas como es el sesgo
de autoinforme, ya que las respuestas pudieron estar influenciadas por su percepcion
subjetiva sobre los problemas de seguridad que afectan la precision de los datos
obtenidos. Ademas, la limitada familiaridad tecnoldgica de los entrevistados pudo

haber influido en su disposicion para adoptar sistemas de control de acceso.

Con base en Miles et al. (2014), las percepciones fueron contrastadas con los datos
obtenidos de la observacion directa de las viviendas, coincidiendo respecto al mal
estado de puertas y cerraduras. Seguidamente, la informacion obtenida fue cotejada
con la literatura técnica, comparando los hallazgos con estudios previos lo que

sustento el disefio propuesto.

3. Resultados y Discusion

3.1.  Analisis de da Analisis de riesgos y amenazas en el hogar y entorno residencial

Percepcién de los moradores sobre la inseguridad

A partir de las entrevistas realizadas con los 10 moradores del barrio Los Girasoles y
las observaciones directas (Anexo 1), se identifico que las puertas de las viviendas
presentan deficiencias estructurales. Estas deficiencias incluyen cerraduras
defectuosas, materiales de baja calidad y ausencia de mecanismos de seguridad de
refuerzo, lo que aumenta la vulnerabilidad a intrusiones. De acuerdo con las
respuestas de los entrevistados, el 70% de los hogares tenian puertas en mal estado o
cerraduras que no funcionaban correctamente, lo que expone las viviendas a robos y
otros incidentes de seguridad. Ademas de las deficiencias estructurales, se presenta
en la Tabla 2 un andlisis cuantitativo de la frecuencia de robos reportados segun el
tipo de vivienda en el barrio “Los Girasoles”, lo que permite identificar patrones de

vulnerabilidad y resalta los tipos de vivienda mas propensos a ser objeto de robo.
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Tabla 2 Frecuencia de robos por tipo de vivienda

Tipo de vivienda Frecuencia de robos
Viviendas con puertas reforzadas 50

Viviendas con cerraduras electronicas 120

Viviendas con puertas deterioradas 80

Viviendas con cerraduras tradicionales 30

Total 251

Fuente: Elaboracion propia

Como resultado del andlisis de la Tabla 2 se evidencia que las viviendas con
cerraduras electronicas son las mas atacadas, seguidas por aquellas con puertas
deterioradas. Lo que sugiere que las viviendas con sistemas de seguridad antiguos

son mas propensas a sufrir intrusiones.

En concordancia con lo antes mencionado, uno de los entrevistados menciono: “Yo
mismo tuve que cambiar la chapa varias veces y siempre se volvia a dafiar”, mientras
otro sefal6 “Cuando viajo, dejo la puerta con un candado porque la cerradura no sirve

siempre”

En términos de caracteristicas necesarias para mejorar la seguridad como se presenta
en la Figura 2, el 70% de los entrevistados indico que las puertas deberian contar con
cerraduras electrdnicas o sistemas de control de acceso inteligentes, lo que permitiria
una mayor proteccion ante posibles intrusiones, mientras que el 80% destacd la
importancia de la resistencia estructural de las puertas para evitar que sean facilmente
vulneradas. En cuanto a la viabilidad de implementar un sistema inteligente, el 90%
mostrd interés y disposicion para adoptar tecnologias que mejoren la seguridad de
sus hogares, aunque el 60% mencion6 como obstdculos los costos de instalacion y el

50% senald la falta de conocimientos tecnologicos.
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Obstaculos: falta de conocimientos tecnolégicos

Obstaculos: costos de instalacion

Interés por adoptar tecnologfas

Resistencia estructural de las puertas

Cerraduras electrénicas o sistemas de control de acceso

0 20 40 60 80
Porcentaje (%)

100

Figura 2 Resultados de la encuesta sobre seguridad en puertas residenciales

Fuente: Elaboracion propia

3.2.  Diseno técnico del sistema a partir de los resultados sociales

Relacion entre las necesidades detectadas y la solucion tecnologica

Para el disefio del sistema propuesto se utilizaron las deficiencias identificadas
durante las entrevistas a los moradores del barrio “Los Girasoles”. En este contexto,
La Tabla 3 sintetiza la relacion entre las necesidades sociales y las decisiones técnicas,
como respuesta a requerimientos de alertas ante intentos de acceso no autorizado y
bloqueo automatico. Estas soluciones técnicas responden directamente a las

percepciones y preocupaciones de seguridad manifestadas por los usuarios del barrio.

Tabla 3 Relacion entre perspectiva social y decisiones técnicas

Requisito del usuario Solucion técnica implementada

Necesidad de alertas inmediatas por Sensor PIR + interfaz web con

intento de ingreso notificaciones

Inseguridad por cerraduras débiles Relé + cerradura electronica
activada por ESP32

Falta de refuerzos fisicos y vibracion Sensor de vibracién conectado al

en accesos microcontrolador

Necesidad de monitoreo remoto Servidor web embebido en el ESP32

Fuente: Elaboracion propia

Es asi como, el disefio presentado en la Figura 3 se basé en un microcontrolador ESP32

que envia notificaciones en tiempo real a través de un servidor web embebido,
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asimismo integra tres sensores cuyas sefiales son interpretadas por el ESP32: Reed
Switch (deteccion de apertura), PIR (deteccion de movimiento) y sensor de vibracion
(golpes a la puerta, intento de forzarla), conectados a un relé para controlar la
cerradura electrénica, y un sistema de alimentacion adecuado para garantizar un

funcionamiento auténomo y eficiente.

=
o
"

@

Figura 3 Esquemitico del sistema de control de acceso

Fuente: Elaboracion propia a partir de Wokwi (https://wokwi.com/)

3.3.  Especificacion de componentes del sistema de control de acceso

De acuerdo con los requerimientos técnicos que surgieron a partir de las entrevistas,
se detallan a continuacion, los componentes del sistema, sus caracteristicas técnicas,
especificaciones de voltaje y las consideraciones de conexion necesarias para facilitar

la implementacion fisica.

ESP32 (Microcontrolador): es el componente central del sistema que se encarga de
gestionar los sensores y controlar la cerradura electrénica, asimismo se conecta a
través de WiFi para la comunicacién remota, y maneja las entradas y salidas digitales
necesarias para la activacion de la cerradura. El ESP32 requiere una alimentacion de
5V, que se suministra a través del pin VCC, mientras que el pin GND se conecta a la
tierra comun del sistema. Las conexiones GPIO del ESP32 se utilizan para interactuar

con los sensores y el relé, permitiendo un control eficiente y remoto.


https://wokwi.com/
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Es importante destacar que, si el ESP32 se conecta a un puerto USB para
programacion, no es necesario utilizar la bateria para alimentarlo, ya que la
alimentacion serd proporcionada directamente por el puerto USB de la computadora
durante la programacion. Sin embargo, en la fase de operacion normal, donde el
sistema debe funcionar de manera autonoma, se recomienda utilizar una fuente de 5V
independiente o una bateria de Li-ion o LiPo que pueda alimentar al ESP32 durante

su funcionamiento sin conexién a la computadora.

Sensor Reed Switch (Sensor de contacto magnético): detecta la apertura y cierre de la
puerta. El sensor Reed Switch consta de un interruptor magnético que se activa
cuando se acerca un campo magnético, como el de un imén colocado en la puerta. Este
sensor se conecta a un pin GPIO del ESP32 (GPIO 17), configurado como entrada
digital. El otro terminal se conecta a GND. Al abrirse la puerta, el campo magnético
se interrumpe, lo que envia una sefial HIGH al ESP32, activando el sistema de control

de acceso y desencadenando las acciones necesarias.

Sensor PIR (Infrarrojo Pasivo): se utiliza para detectar movimiento cerca de la puerta.
Este sensor capta la radiacion infrarroja emitida por el cuerpo humano. El sensor PIR
se conecta al ESP32 con una alimentacién de 5V (segtn el modelo utilizado), y su pin
de salida (OUT) se conecta a un pin GPIO del ESP32 (GPIO 12). Cuando detecta
movimiento, emite una sefial HIGH, lo que puede activar la cerradura o generar una

alerta de seguridad dependiendo de la configuracion del cédigo.

Sensor de Vibracion: detecta cambios en las vibraciones o movimientos cercanos a la
puerta, lo que ayuda a identificar intentos de manipulacién o intrusion en el acceso.
Este sensor se conecta a un pin GPIO del ESP32 (GPIO 13) y se alimenta mediante 3.3V
0 5V. Al detectar vibraciones o impactos en la puerta, el sensor emite una sefial HIGH
que puede activar el sistema para bloquear o desbloquear la puerta, o bien, generar

una notificacion de alerta.

Relé: funciona como un interruptor controlado electrénicamente que permite
gestionar el encendido o apagado de la cerradura eléctrica a partir de una sefial digital
enviada desde el ESP32. La entrada de control del relé (IN) estd conectada a un pin
digital del ESP32 (GPIO 26), y el modulo recibe alimentacién en sus pines VCC y GND

desde el mismo microcontrolador o puede ser también de una fuente externa de 5V.

Es necesario validar que el relé tenga la capacidad suficiente para manejar el voltaje y
la corriente requeridos por la cerradura (por ejemplo, 12 VDC y hasta 1 A), y que se
realice un dimensionamiento adecuado de los cables y conexiones para evitar

sobrecalentamientos o fallos eléctricos.
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Cerradura Electrénica: se conecta entre los terminales NO (Normalmente Abierto) y
COM (Comun) del relé. En estado inactivo, el circuito permanece abierto y no circula
corriente. Cuando el ESP32 envia una sefal en nivel logico alto (HIGH) al pin IN, el
relé se activa, cerrando el contacto entre NO y COM, y permitiendo asi que la corriente
fluya desde la fuente de alimentacion a través de la cerradura hacia GND. Este paso
de corriente acciona la cerradura para abrir o bloquear la puerta, segun el tipo de
actuador utilizado. La eleccion de la cerradura debe considerar su compatibilidad con
la fuente de alimentacion y la capacidad del relé, de modo que soporte el mismo nivel

de tension (ejemplo, 12V) y corriente sin comprometer la integridad del sistema.

Sistema de Alimentacion: El disefio del sistema de alimentacion debe contemplar dos
fuentes de alimentacion separadas. El ESP32 debe alimentarse con 5V, mientras que
la cerradura electrénica y el relé requieren una fuente de 12V, dependiendo las
especificaciones de los componentes. Las baterias, deben ser capaces de alimentar
ambos sistemas durante un tiempo prolongado, garantizando que el sistema funcione
de manera continua, incluso en situaciones de desconexion eléctrica. Se recomienda

utilizar reguladores de voltaje para asegurar una carga estable y eficiente.

Cuando el ESP32 estd conectado para programacion a través de un puerto USB, se
alimenta directamente de la computadora, eliminando la necesidad de utilizar la
bateria para su operacién durante esta fase. Sin embargo, para la operaciéon normal
fuera de la fase de programacion, la bateria se vuelve indispensable para el

funcionamiento auténomo del sistema.

Cables y Conexiones: Las conexiones entre el ESP32, los sensores y el relé deben
realizarse utilizando cables de calibre 22 AWG o superior para las sefiales de baja
corriente. Para las conexiones de mayor corriente, como las que involucran el relé y la
cerradura electrénica, se deben usar cables de calibre 18 AWG, adecuados para
manejar las cargas correspondientes sin generar calentamiento excesivo. Es
importante que todos los cables sean de cobre de alta calidad para evitar pérdidas de

sefal y garantizar la seguridad del sistema.

3.4. Programacion del sistema de control de acceso

La programacion se desarrolld en lenguaje C++ utilizando el entorno Arduino IDE
como se visualiza en la Figura 4, con el microcontrolador ESP32 como unidad de
procesamiento central. El cddigo implementa una légica condicional que evalta tres
entradas digitales: un sensor PIR (GPIO 13) para la deteccion de presencia humana

por infrarrojo pasivo, un sensor de vibracion (GPIO 23) para registrar impactos o
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golpes en la estructura de la puerta, y un reed switch magnético (GPIO 17) para

monitorear el estado de apertura del acceso fisico.

Cuando al menos una de las tres condiciones se cumple, el sistema considera que se

trata de un intento de intrusién y ejecuta una respuesta automatica mediante la

activacion de un modulo relé (GPIO 26), el cual bloquea la cerradura eléctrica

conectada. En este sentido, se actualiza una variable de estado que es publicada en

una interfaz web a través de un servidor HTTP embebido en el propio ESP32,

permitiendo la consulta remota del estado del sistema desde cualquier navegador

dentro de la red local.

sketch.ino e diagram json e Library Manager ~
1 #include <wWiFi.h>»
2 #include <WebServer.h>
3
4  // Credenciales Wi-Fi
5 const char* ssid = "Wokwi-GUEST"; // Red publica en Wokwi
6 const char* password = ""; // No requiere contrasefia
7
8 f/ Paginas web locales
9 kebserver server(2e);
1@ String estadoAlarma = "Todo en orden.”;
11
12 /{ Pines
13 const int pinPIR = 13; // Sensor PIR
14  const int pinGolpe = 23; // Sensor de golpe (sin INPUT_PULLUP)
15 const int pinPuerta = 17; // Sensor de puerta
16 const int pinRele = 26; // Relé para cerrar la cerradura
17
18 void setup() {
19 Serial. in(115288); // Inicia la comunicacidn serial
28 Serial. ntln("Iniciando...”);
21
22 inPIR, INPUT); // Sensor PIR
23 inGolpe, INPUT); // Sensor de golpe (sin INPUT_PULLUP)
24 pinPuerta, INPUT); // Sensor de puerta
25 inRele, OUTPUT); // Relé de la cerradura
26 rite(pinRele, LOW); // Aseglrate de que el relé esté apagado
sketch.ino ® diagram json @ Library Manager ~
18 void setup() {
27
28 // Conexién wi-Fi
29 WiFi.b (ssid, password);
30 Serial.println("Conectando a WiFi...");
31 while (WiFi.status() != WL_CONNECTED) {
32 delay(500);
33 Serial.print(".");
34 }
35 serial.println("\nld Conectado a WiFi");
36 Serial.println(WiFi.localIP()}); // Muestra la IP local del ESP32
37
38 /f Pagina principal (servidor web)
29 server.on("/", [1() {
40 server.send (200, "text/html™, "<hl>Estado del sistema:</hl»<p>" + estadoAlarma + "</p>");
41 3 H
42 server.begin();
43}
44
45 void loop() {
46 server.handleClient(); // Escucha solicitudes web
47
43 // Leer sensores
49 bool presencia = (pinPIR); // Sensor PIR
5@ bool golpe = digi d(pinGolpe) == LOW; // Si golpe detectado, el pin serd LOW
51 bool puerta = Read(pinPuerta) == LOW; // Si puerta abierta, el pin serd LOW
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sketch.ino @ diagram.json & Library Manager ~

45

void loop() {

A R — —

52

53 // Imprimir el estado de los sensores para depuracidn

54 ("PIR: ");

55 (presencia);

6 (", Golpe: ");

57 (golpe);

3 (", Puerta: ");

59 (puerta);

66

6 // verifica si alguno de los sensores detecta intrusidn

62 if (presencia || golpe || puerta

63 (pinRele, HIGH); // Activa el relé para bloquear la cerradura
64 estadoAlarma = " & Intrusidn detectada. Cerradura activada.";

65 (estadoAlarma); // Imprime el estado de la alarma

66

67 // Enviar mensaje WhatsApp (Opcidn de notificacidn, por ejemplo, Telegram o correo)
68 // Aqui va el cdd para enviar el mensaje

69 } else {

78 (pinRele, LOW); // Desactiva el relé, cerradura desbloqueada
71 estadoAlarma = "Todo en orden.”;

72

73

74 (20@); // Retraso para la lectura de los sensores

75}

Figura 4 Programacién IDE Arduino

Fuente: Elaboracién propia

3.5. Validacion técnica del sistema de control de acceso

Se procedio a la validacion técnica del sistema propuesto mediante una simulacion
practica en el entorno en linea Wokwi, que permitié comprobar el funcionamiento del
prototipo en condiciones controladas siguiendo el enfoque de diversos autores
(Kaushik et al., 2023; Verma et al., 2023). El disefio del circuito (ver Anexo 2) fue
implementado en el simulador, replicando con precision el comportamiento eléctrico
de los componentes. Durante la simulacidn, la verificacion del sistema se llevo a cabo
a través de la consola serial de Wokwi, herramienta que muestra en tiempo real los

valores de las variables y el estado de los sensores programados en el ESP32.

En la simulaciéon (ver Anexo 2), inicialmente, todos los sensores se registraron en
estado 0, lo que corresponde a inactividad. Posteriormente, al activar cada sensor se
evidencié un cambio de estado a 1, acompanado de la ejecucion logica de seguridad
que desencadena la activacion de la cerradura electrénica mediante el relé. En este
sentido, tomando como ejemplo el sensor de vibracidn, al presionarlo, en la consola
serial se mostro el valor Golpe:1, lo que indica la deteccién de impacto en la puerta
generando la alerta de intrusion. De esta misma forma ocurre con los sensores Reed
Switch (Puerta: 1) y Sensor Infrarrojo (PIR: 1). En todos los casos el sistema respondio
con el mensaje “Intrusion detectada. Cerradura activada”, validando que la logica de

control y seguridad implementada en el cddigo se ejecuta de manera correcta. Por
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ultimo, el ESP32 simulo la conexion a la red WiFi, mostrando en la consola la direccion
IP asignada al dispositivo (10.0.0.2), evidenciando la capacidad de comunicacion del

microcontrolador con otros dispositivos a través de la red local.

Cabe indicar que la validacion técnica se realizd sobre un prototipo funcional en un
entorno simulado, esto constituye una limitacion metodolédgica. Sin embargo, en una

fase posterior se sugiere realizar pruebas piloto bajo condiciones reales.

También es importante considerar que, aunque el sistema cumplié con los
requerimientos sociales que se identificaron, al mismo tiempo surgieron ciertas
limitaciones de considerar la optimizacion del consumo energético del ESP32, ya que,
aunque el prototipo fue probado solo en un entorno simulado y no se realizaron
pruebas prolongadas en un contexto real, podria provocar inconvenientes de
rendimiento a largo plazo. Esta limitacion coincide con el estudio de Sahu et al. (2022)
donde destacan que el gasto energético es un factor clave al momento de implementar
sistemas IoT de bajo costo, sin embargo, difiere con otros autores como Goyal et al.
(2024) que realizaron un estudio aplicando pruebas de eficiencia energética en un
entorno real. También se evidencid como una limitacion, el bajo conocimiento
tecnolédgico de algunos moradores (50% de los entrevistados) coincidiendo con los
trabajos de Sahu et al. (2022) y Sivaprasad et al. (2023) que destacan el
acompafiamiento formativo en entornos de alta vulnerabilidad. Por el contrario,
Gayathri et al. (2024) difiere al mencionar que los usuarios presentaron una mayor

disposicion a adoptar tecnologias de forma empirica.

Asimismo, es importante destacar que la validacion del sistema solamente se llevo a
cabo en un entorno de simulacion, impidiendo la deteccion de fallos potenciales como
variaciones de energia eléctrica o pérdida de conectividad WiFi. Este enfoque se
asemeja a lo indicado en el estudio de Aldawira et al. (2019), donde realizaron
simulaciones, pero no se integraron pruebas de conectividad; siendo una desventaja
al momento de medir indicadores técnicos cuantitativos como tiempos de respuesta o
tasa de error, lo que podria sugerir una limitacion en la evaluacion de la efectividad
difiriendo con otros estudios con mediciones mas precisas como el de Motwani et al.
(2021) y Vats et al. (2024).

3.6. Discusion critica de los resultados

Los resultados obtenidos muestran que el 70% de los moradores considera necesarios
los sistemas inteligentes y que el 90% percibe disposicion a adoptarlos, aunque con
ciertas limitaciones asociadas a costos y conocimientos. Este hallazgo coincide

parcialmente con los resultados de Sayeduzzaman et al. (2024) que reportan un nivel
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de aceptacion superior al 80% en zonas urbanas con mayor despliegue de
infraestructura. Sin embargo, difiere de lo observado en otros contextos rurales tal
como se muestra en la investigacion de Emerllahu & Bogataj (2024) donde la adopcion
de sistemas inteligentes no supera el 50% debido a la falta de conectividad. Desde este
contexto, el caso del barrio “Los Girasoles” representa un escenario intermedio donde
existe una alta disposicion social pero también se presentan problemas econdmicos y

técnicos que condicional la adopcién real del sistema.

Desde un enfoque conceptual, los hallazgos se alinean con el modelo de aceptacion
tecnologica (TAM) que plantea la intencion del uso de una tecnologia varia desde la
percepcion de la utilidad y facilidad de uso (Sugiyono & Hidayah, 2024). En este
analisis de evidencié que la percepcion de utilidad es alta, por el contrario, la
percepcion de facilidad de uso se ve limitada por la baja alfabetizacion, lo que sustenta
la necesidad de capacitaciones comunitarias. En linea con lo antes mencionado
Rubiyanti et al. (2023) sefiala que la adopcién de nuevas tecnologias se basa en

aspectos como la compatibilidad con los requerimientos de los usuarios.

Finalmente, la investigacion refleja la importancia de factores sociales en la adopcion
la alfabetizacion digital detectada en el 50% de los moradores coinciden con lo
sefialado por Motwani et al. (2021) que indican que la falta de formacién técnica

reduce la efectividad de los sistemas inteligentes implementados.

3.7.  Buenas practicas para la prevencion de riesgos sociales en el hogar: enfoque en
seguridad residencial

Desde el punto de vista de la seguridad, las puertas residenciales en general, deben
ser evaluadas no solo en términos de su resistencia estructural, sino también en su
interaccién con los sistemas tecnologicos. Esto implica integrar cerraduras
electronicas, sensores de contacto magnético, infrarrojos y vibracién, que no solo
detectan intentos de intrusion, sino también que permitan una respuesta inmediata a
través de un sistema de alertas remotas. Es fundamental que estos dispositivos
trabajen en conjunto con redes Wi-Fi locales o incluso tecnologias como el Bluetooth,
asegurando la conectividad en dreas con infraestructura limitada (Gadupu et al., 2021;
Sahu et al., 2022).

En cuanto a la integracion tecnolodgica, una de las principales barreras es la falta de
cultura tecnologica entre los habitantes. Por esta razén, no solo se debe implementar
el sistema, sino también promover la alfabetizacion digital en la comunidad, ya que
como indica Kabir et al. (2022) y Motwani et al. (2021) esta se presenta no solo como

un obstaculo para la adopcion, sino también como un factor que puede dificultar el
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uso eficiente de tecnologias que dependan de la interaccion con los dispositivos

conectados.

Para mitigar esta limitacion no solo basta con implementar el sistema, sino también es
necesario disefiar estrategias de formacion accesibles y adaptadas a las caracteristicas
socioecondmicas y educativas de los moradores, para que se familiaricen con el
funcionamiento del sistema, desde la instalacion hasta su operacion diaria (Oliveira et
al., 2021).

En cuanto a las estrategias de mejora, se requieren talleres practicos y accesibles donde
los moradores interactiien con los dispositivos, aprender a utilizarlos en un entorno
controlado y recibir formacién practica sobre su instalacién, uso y mantenimiento;
crear tutoriales y guias visuales faciles de entender, que expliquen el funcionamiento
de los sistemas de control de acceso, utilizando graficos, diagramas y videos cortos
que permiten integrarse de manera sencilla; establecer puntos de contacto dentro de
la comunidad, lideres locales o técnicos capacitados que proporcionen soporte
personalizado para resolver inquietudes del uso diario de los sistemas, mediante el
desarrollo de una interfaz intuitiva y eficaz del sistema (Creswell & Poth, 2016; Lee &
Mun, 2023).

Por otra parte, la ética también resulta un aspecto prioritario en la implementacion de
estas tecnologias. Los sistemas de control de acceso deben garantizar la privacidad de
los usuarios, evitando la recoleccion innecesaria de datos personales y asegurando
que las medidas de seguridad no invadan la intimidad del hogar (Gayathri et al,,
2024). Por ultimo, el costo de implementacion debe ser accesible para la mayoria de
los habitantes, especialmente en dreas de recursos limitados. Aunque el sistema tiene
el potencial de mejorar significativamente la seguridad, se deben explorar alternativas
que minimicen el costo de implementacion y mantenimiento, tales como el uso de
componentes de bajo costo y la optimizacion de la conectividad (Arsana, 2021; Xu et
al., 2024).

No obstante, siguiendo las recomendaciones de Singh et al. (2024) se debe continuar
evaluando su desempeno a largo plazo en el contexto real del barrio, con el fin de
realizar ajustes que optimicen la funcionalidad del sistema y promuevan una

integracion mas profunda con la comunidad.
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4. CONCLUSIONES

La investigacion evidencio que la inseguridad en el acceso a las viviendas del barrio
“Los Girasoles”, esta asociada a deficiencias estructurales en puertas y cerraduras y a
la ausencia de mecanismos tecnologicos de proteccion. En este sentido, el disefio
desarrollado que contempla ESP32, sensores acordes a los requerimientos de
seguridad detectados y cerradura electrdnica, es técnicamente viable y funcional de

acuerdo con la simulacion realizada y se concibi6 aceptable por los moradores.

Ademas, este disefio es adaptado a las condiciones de un sector especifico con base en
el andlisis de riesgos identificado. Lo que permiti6 el establecimiento de una
propuesta de buenas practicas para la prevencion de riesgos asociados a la seguridad

residencial, que integro6 aspectos tecnoldgicos y formacién comunitaria.

El estudio aporta a la literatura sobre seguridad doméstica en contextos con alta
vulnerabilidad, adaptando tecnologias IoT de bajo costo hacia contextos
socioeconémicos que requieren intervencion. Es decir, este modelo puede ser

replicable a otras zonas con similares caracteristicas de riesgo.

Entre las principales limitaciones se identific6 la falta de infraestructura tecnoldgica
en los hogares analizados, el costo de implementacion del sistema y la limitada
alfabetizacion digital. Asimismo, la investigacion no incluy6 una prueba longitudinal
del despliegue del sistema en condiciones reales, quedando una brecha en la

investigacidn para validar las implicaciones del mismo a lo largo del tiempo.

Por ultimo, futuros estudios podrian orientarse al andlisis del impacto social del
sistema implementado y en estrategias de reduccion de costos para garantizar la

sostenibilidad de la solucién tecnologica.
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